
Checklist Bukti Insiden Website Sebelum
Pembersihan

Gunakan checklist ini sebelum file, akun, database, atau konfigurasi website diubah. Tujuannya adalah
membantu tim mendokumentasikan kondisi awal insiden dan menjaga bukti penting untuk investigasi.

Penting: Simpan salinan bukti di lokasi yang aman dan batasi akses hanya kepada pihak yang berkepentingan. Jangan
menghapus atau mengubah artefak yang masih diperlukan untuk investigasi sebelum didokumentasikan.

Statu
s

Jenis Bukti Waktu Ditemukan Lokasi Penyimpanan Penanggung
Jawab

Status
Pengamanan

☐ URL atau halaman judi yang ditemukan
Catat URL lengkap, kondisi halaman, dan
bagaimana halaman tersebut ditemukan.

________________ ________________ ________________ ☐ Aman
☐ Perlu tindakan

☐ Redirect dan perubahan tampilan website
Dokumentasikan halaman asal, tujuan
redirect, serta bagian tampilan yang
berubah.

________________ ________________ ________________ ☐ Aman
☐ Perlu tindakan

☐ Tangkapan layar hasil pencarian Google
Simpan bukti jika halaman judi, judul
asing, atau URL spam masih terlihat di
hasil pencarian.

________________ ________________ ________________ ☐ Aman
☐ Perlu tindakan

☐ Waktu pertama masalah diketahui
Catat tanggal dan waktu pertama insiden
ditemukan serta siapa yang pertama
melaporkannya.

________________ ________________ ________________ ☐ Aman
☐ Perlu tindakan

☐ File atau folder yang baru dibuat atau
berubah
Catat nama, lokasi, waktu perubahan, dan
informasi lain yang tersedia sebelum file
dimodifikasi.

________________ ________________ ________________ ☐ Aman
☐ Perlu tindakan

☐ Akun administrator yang tidak dikenali
Dokumentasikan nama akun, hak akses,
waktu pembuatan, atau aktivitas login
yang mencurigakan.

________________ ________________ ________________ ☐ Aman
☐ Perlu tindakan

☐ Log akses, autentikasi, aplikasi, dan server
Amankan salinan log yang relevan agar
aktivitas sebelum dan selama insiden
dapat ditelusuri.

________________ ________________ ________________ ☐ Aman
☐ Perlu tindakan

☐ Trafik keluar yang tidak biasa
Catat koneksi atau komunikasi dari server
ke sistem eksternal yang tidak sesuai
aktivitas normal.

________________ ________________ ________________ ☐ Aman
☐ Perlu tindakan

☐ Pesan peringatan dari browser atau
Search Console
Simpan tangkapan layar, waktu muncul,
dan detail peringatan keamanan yang
tersedia.

________________ ________________ ________________ ☐ Aman
☐ Perlu tindakan

☐ Backup dan snapshot sebelum
pembersihan
Simpan backup atau snapshot kondisi
sistem sebelum proses perbaikan dimulai
untuk kebutuhan pemeriksaan lanjutan.

________________ ________________ ________________ ☐ Aman
☐ Perlu tindakan

Ringkasan Insiden



Informasi Catatan

Domain / website ____________________________________________________________

Tanggal dan waktu pemeriksaan ____________________________________________________________

Tim / PIC pemeriksaan ____________________________________________________________

Lokasi utama penyimpanan bukti ____________________________________________________________

Status bukti ☐ Lengkap    ☐ Perlu dilengkapi    ☐ Perlu verifikasi ulang

Catatan tambahan

Catatan penggunaan: Checklist ini membantu pencatatan bukti awal dan bukan pengganti prosedur digital forensics
atau incident response yang berlaku di organisasi.


