Checklist Pengujian Pemasangan WAF F5

Gunakan checklist ini untuk mendokumentasikan pengujian fungsi aplikasi sebelum kebijakan WAF diterapkan secara lebih ketat. Isi hasil aktual, tindakan WAF, status, dan
catatan perbaikan berdasarkan pengujian pada sistem yang sebenarnya.

Nama aplikasi / sistem Tanggal pengujian

Domain / environment Penanggung jawab

Checklist Pengujian

Fitur Aplikasi Request Uji Hasil yang Diharapkan Hasil Aktual Tindakan WAF Status Catatan Perbaikan
Login Login valid Pengguna dapat masuk Allow / Alert / Block

Upload File yang diizinkan Upload berhasil

API Request client sah APl merespons normal

Formulir Input data valid Data dapat dikirim sesuai fungsi

Request dari sistem / partner

Integrasi sah

Integrasi berjalan normal

Request sesuai skenario

Endpoint penting bisnis Endpoint merespons sesuai fungsi

Panduan Pengisian Status



Status Gunakan ketika

Lulus Fungsi aplikasi berjalan sesuai hasil yang diharapkan dan tindakan WAF sesuai kebijakan.
Perlu Tuning Request sah terdeteksi atau terblokir secara tidak tepat, atau policy masih perlu disesuaikan.
Perlu Uji Ulang Pengujian belum cukup, konfigurasi berubah, atau hasil sebelumnya perlu diverifikasi kembali.

Catatan: Jangan membuat exception hanya untuk menghilangkan alert. Setiap pengecualian sebaiknya memiliki alasan, batas cakupan, penanggung jawab, dan jadwal peninjauan ulang.




