
Checklist Kesiapan sebelum WAF F5 Diaktifkan
Gunakan checklist ini untuk memastikan informasi penting sudah tersedia sebelum implementasi atau aktivasi WAF F5. Beri
status Siap, Perlu Dilengkapi, atau Perlu Keputusan, lalu catat tindak lanjut yang masih diperlukan.

Nama aplikasi /
sistem

Tanggal pemeriksaan

Domain / environment Penanggung jawab

Pemeriksaan Kesiapan

No. Pemeriksaan Kriteria Kesiapan Status Catatan / Tindak Lanjut

1
Inventaris aplikasi dan
API

Seluruh aplikasi, API, domain, dan subdomain
sudah terdata.

■ Siap
■ Perlu Dilengkapi
■ Perlu Keputusan

2 Pemilik aplikasi
Pemilik atau penanggung jawab setiap aplikasi
sudah ditentukan.

■ Siap
■ Perlu Dilengkapi
■ Perlu Keputusan

3
Jalur trafik dan posisi
WAF

Jalur trafik dari pengguna menuju aplikasi serta
posisi WAF sudah tergambar.

■ Siap
■ Perlu Dilengkapi
■ Perlu Keputusan

4 Kontrol jalur bypass
Jalur yang dapat melewati WAF sudah ditutup atau
dikendalikan.

■ Siap
■ Perlu Dilengkapi
■ Perlu Keputusan

5
Endpoint dan data
sensitif

Endpoint penting dan data sensitif sudah
diidentifikasi serta diprioritaskan.

■ Siap
■ Perlu Dilengkapi
■ Perlu Keputusan

6 Baseline trafik normal
Pola trafik dan aktivitas pengguna yang sah sudah
terdokumentasi.

■ Siap
■ Perlu Dilengkapi
■ Perlu Keputusan

7 Risiko dan kontrol WAF
Risiko yang relevan dan kontrol WAF yang
diperlukan sudah dipetakan.

■ Siap
■ Perlu Dilengkapi
■ Perlu Keputusan

8 Pengujian dan rollback
Skenario pengujian, tuning, blocking bertahap, dan
rollback sudah disiapkan.

■ Siap
■ Perlu Dilengkapi
■ Perlu Keputusan

9 Logging dan eskalasi
Logging, alert, penerima notifikasi, dan jalur eskalasi
sudah ditentukan.

■ Siap
■ Perlu Dilengkapi
■ Perlu Keputusan

10
Kapasitas dan
pemulihan

Kebutuhan kapasitas, failover, backup konfigurasi,
dan pemulihan sudah diverifikasi.

■ Siap
■ Perlu Dilengkapi
■ Perlu Keputusan

Ringkasan Kesiapan

Status keseluruhan ■ Siap diaktifkan    ■ Perlu dilengkapi    ■ Perlu keputusan



Prioritas tindak lanjut

Keputusan / persetujuan

Catatan: Status “Siap” sebaiknya diberikan berdasarkan hasil pemeriksaan dan pengujian pada sistem yang sebenarnya.
Jika masih terdapat informasi teknis yang belum tersedia atau keputusan yang belum disetujui, tandai sebagai tindak lanjut
sebelum aktivasi.



